Regolamento Bullismo e Cyberbullismo

Questo regolamento ¢ da intendersi come parte integrante del Regolamento di Istituto

(APPROVATO DAL COLLEGIO DOCENTI DEL 22 dicembre 20222 E DAL CONSIGLIO DIISTITUTO IN DATA 23 dicembre 2022)

Bullismo: comportamento che mira deliberatamente a far del male o danneggiare. Il bullismo,
quindi, ¢ I’abuso di potere sistematico e pianificato di uno, spesso sostenuto da gregari, su una
vittima. Il bullismo presenta caratteristiche specifiche che lo distinguono da quelli che, invece,
possono identificarsi come semplici scherzi e giochi inopportuni:

e asimmetria di poteri
¢ intenzionalita e pianificazione
e sistematicita

Le prepotenze messe in atto dal bullo possono essere di tipo:

fisico: atti aggressivi diretti (calci, pugni, ecc.), danneggiamento delle cose altrui,furto intenzionale;
verbale: manifesto (deridere, umiliare, svalutare, criticare, accusare, ecc.) o nascosto (diffondere
voci false e offensive su un compagno, provocazioni, ecc.);

relazionale: sociale (escludere il compagno dalle attivita di gruppo, ecc.) o

manipolativo (rompere i rapporti di amicizia di cui gode la vittima).

Cyberbullismo: forma di bullismo online che colpisce soprattutto i giovanissimi,
prevalentemente attraverso i social network; con questa espressione si intende quindi "qualunque
forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto
d'identita, alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati personali in
danno di minorenni, realizzata per via telematica, nonché la diffusione di contenuti on line aventi ad
oggetto anche uno o piu componenti della famiglia del minore il cui scopo intenzionale e
predominante sia quello di isolare un minore o un gruppo di minori ponendo in atto un serio abuso,
un attacco dannoso, o la loro messa in ridicolo" (Legge 29 maggio 2017 n.71).

Ci sono alcune particolari caratteristiche che differenziano il cyberbullismo dal bullismo
tradizionale:

* 'anonimato: spesso il bullo si nasconde dietro nomi falsi, un nickname, pensando di non poter
essere scoperto;

» assenza di relazione tra vittima e bullo: per chi subisce le molestie ¢ ancora piu difficile
difendersi, perché molto spesso le vittime non riescono neppure a individuare chi ¢ il bullo;

* mancanza di feedback emotivo: il cyberbullo, non vedendo le reazioni della vittima ai suoi
comportamenti, non ¢ mai totalmente consapevole del danno che arreca, questo lo rende piu
disinibito e abbassa i livelli di autocontrollo;

+ spettatori infiniti: le persone che possono assistere ad episodi di cyberbullismo sono
potenzialmente illimitate. La diffusione in rete ¢ incontrollabile e non avviene con un gruppo di
persone definito.



Nel Cyberbullismo distinguiamo:

Flaming: litigi on line nei quali si fa uso di un linguaggio violento e volgare.

Harassment: molestie attuate attraverso 1’invio ripetuto di linguaggi offensivi.

Cyberstalking: invio ripetuto di messaggi che includono esplicite minacce fisiche, al punto che la
vittima arriva a temere per la propria incolumita.

Denigrazione: pubblicazione di pettegolezzi e commenti crudeli, calunniosi e denigratori
all’interno di comunita virtuali, quali newsgroup, blog, forum di discussione, messaggistica
immediata, siti internet.

Outing estorto: registrazione delle confidenze - raccolte all’interno di un ambiente privato -
creando un clima di fiducia e poi inserite integralmente in un blog

Impersonificazione: insinuazione all’interno dell’account di un’altra persona con 1’obiettivo di
inviare dal medesimo messaggi ingiuriosi che screditino la vittima.

Esclusione: estromissione intenzionale dall’attivita on line.

Sexting: invio di messaggi via smartphone ed Internet, corredati da immagini a sfondo sessuale.
Sextortion: pratica utilizzata dai cyber criminali per estorcere denaro, la vittima viene convinta a
inviare foto e/o video osé e poi le si chiede un riscatto per non pubblicarle.

Riferimenti normativi:
I1 bullismo e il cyberbullismo devono essere conosciuti e combattuti da tutti in tutte le forme, cosi
come previsto:

e dagli artt. 3- 33- 34 della Costituzione Italiana;

e dalla Direttiva MIUR n.16 del 5 febbraio 2007 recante “Linee di indirizzo generali ed azioni
a livello nazionale per la prevenzione e la lotta al bullismo”;

e dalla direttiva MPI n. 30 del 15 marzo 2007 recante “Linee di indirizzo ed indicazioni in
materia di utilizzo di ‘telefoni cellulari’ e di altri dispositivi elettronici durante ’attivita
didattica, irrogazione di sanzioni disciplinari, dovere di vigilanza e di corresponsabilita dei
genitori e dei docenti”;

e dalla direttiva MPI n. 104 del 30 novembre 2007 recante “Linee di indirizzo e chiarimenti
interpretativi ed applicativi in ordine alla normativa vigente posta a tutela della privacy con
particolare riferimento all’utilizzo di telefoni cellulari o di altri dispositivi elettronici nelle
comunita scolastiche allo scopo di acquisire e/o divulgare immagini, filmati o registrazioni
vocali”;

e dalla direttiva MIUR n.1455/06 sulla partecipazione studentesca;

e dal D.P.R. 249/98 e 235/2007 recante “Statuto delle Studentesse e degli Studenti”;

e dalle “Linee di orientamento per azioni di prevenzione e di contrasto al bullismo e al
cyberbullismo”, MIUR aprile 2015;

e dalla legge 13 luglio 2015 n. 107, art.1, comma 7,

e dalla legge 29 maggio 2017 n. 71 recante "Disposizioni a tutela dei minori per la
prevenzione ed il contrasto del fenomeno del cyberbullismo”;

e dagli artt. 581-582-594-595-610-612-635 del Codice Penale;

e dagli artt. 2043-2047-2048 Codice Civile.

Fino al compimento dei 14 anni, i ragazzi non sono responsabili penalmente delle loro azioni,
qualora commettano reati; in primis saranno i genitori a rispondere delle condotte illegali e a farsi
carico degli eventuali addebiti penali e amministrativi. Dai 14 ai 18 anni, i ragazzi possono essere
direttamente responsabili penalmente delle loro azioni, qualora un Giudice Minorile li valuti come
sufficientemente maturi per esprimere una capacita di intendere e di volere assimilabile a quella
adulta. Il procedimento penale e le eventuali misure conseguenti all’accertamento delle



responsabilita penali tuttavia rispondono ai principi di giustizia minorile con istituti e
provvedimenti (dalla messa alla prova, alla cancellazione delle accuse , ecc.) adatti alla giovane eta
dei ragazzi. Ai sensi della formulazione della Legge n. 26 aprile 1990 n. 86, la qualita di pubblico
ufficiale va attribuita a tutti gli insegnanti di scuole statali e paritarie, in quanto essi esercitano una
funzione disciplinata da norme di diritto pubblico e caratterizzata dalla manifestazione della volonta
della pubblica amministrazione e dal suo svolgersi attraverso atti autoritativi e certificativi. In
relazione alla qualita di pubblico ufficiale I’insegnante ha I’obbligo di riferire eventuali fatti reato in
danno o ad opera di minori. La scuola adotta sanzioni disciplinari che sono conseguenze dell’atto di
bullismo o di cyberbullismo e riflettono la gravita del fatto, in modo da dimostrare a tutti (studenti e
genitori) che il bullismo ed il cyberbullismo non sono in nessun caso accettati. Il provvedimento
disciplinare dovra tendere alla rieducazione ed al recupero dello studente. In questa fase ¢
determinante la collaborazione con i genitori.

Azioni di tutela

Gli atti di bullismo e di cyberbullismo si configurano sempre piu come ’espressione della scarsa
tolleranza e della non accettazione verso I’altro, spesso identificato come “diverso” per i piu svariati
motivi. Le forme di violenza che le vittime subiscono riguardano sopraffazione fisica, verbale,
isolamento sociale.

Scuola e Famiglia devono collaborare per favorire la diffusione di un atteggiamento mentale e
culturale che consideri la diversita come ricchezza ¢ che educhi all’accettazione, e alla
consapevolezza dell’altro.

Non vanno colpevolizzati gli strumenti e le tecnologie e non va fatta opera repressiva di
quest’ultime, occorre invece fare opera d’informazione, divulgazione e conoscenza per garantire
comportamenti corretti in Rete. I genitori e le scuole possono sostenere i giovani dando loro buoni
consigli e discutendo con loro su quali conseguenze puo avere il loro comportamento in rete.

Responsabilita delle varie figure scolastiche

L’Istituto Comprensivo “L. Pirandello-Borgo Ulivia“ dichiara in maniera chiara e ferma
I’inaccettabilita di qualsiasi forma di prepotenza, violenza, sopruso, bullismo e cyberbullismo.
Attraverso il proprio regolamento, il patto di corresponsabilita e le strategie educative mirate a
costruire relazioni sociali positive 1’Istituto coinvolge I’intera comunitda educante nel lavoro di
prevenzione dei comportamenti problematici, di miglioramento del clima della scuola e di supporto
agli studenti in difficolta. Per tale motivo:

11 Dirigente Scolastico:

e coinvolge, nella prevenzione e contrasto al fenomeno del bullismo, tutte le componenti della
comunita scolastica, particolarmente quelle che operano nell'area dell'informatica, partendo
dall'utilizzo sicuro di Internet a scuola;

e prevede all’interno del PTOF corsi di aggiornamento e formazione in materia di prevenzione
dei fenomeni del bullismo e cyberbullismo rivolti al personale docente e Ata;

e promuove sistematicamente azioni di sensibilizzazione dei fenomeni del bullismo e
cyberbullismo nel territorio in rete con enti, associazioni, istituzioni locali ed altre scuole,
coinvolgendo alunni, docenti, genitori ed esperti;

e favorisce la discussione all’interno della scuola, attraverso i vari organi collegiali, creando 1
presupposti di regole condivise di comportamento per il contrasto e la prevenzione dei
fenomeni di bullismo e cyberbullismo;

e prevede azioni culturali ed educative rivolte agli studenti, per acquisire le competenze
necessarie all’esercizio di una cittadinanza digitale consapevole;

e siattiva nella predisposizione di uno sportello di ascolto per gli studenti dell’Istituto.



Il Referente del Bullismo e Cyberbullismo:
Sulla base delle piu recenti disposizioni di legge ¢ stato individuato nell”’ Istituto un Referente del
Bullismo e Cyberbullismo che:

e accoglie segnalazioni di disagio da parte di studenti, docenti e genitori;

e promuove la conoscenza e la consapevolezza del bullismo e del cyberbullismo attraverso
progetti che coinvolgano gli studenti;

e coordina le attivita di prevenzione ed informazione sulle sanzioni previste e sulle
responsabilita di natura civile e penale;

e sirivolge anche a partner esterni alla scuola per realizzare progetti di prevenzione;

11 Consiglio di Classe/Interclasse:

promuove scelte didattiche ed educative per la prevenzione del fenomeno. Pianifica attivita
finalizzate al coinvolgimento attivo e collaborativo degli studenti e all'approfondimento di
tematiche che favoriscano la riflessione e la presa di coscienza della necessita di valori di
convivenza civile;

I Genitori:

partecipano alle azioni di formazione/informazione, istituite dalla scuola, riguardo i comportamenti
sintomatici del bullismo e del cyberbullismo. Si dimostrano attenti all’andamento educativo-
disciplinare dei propri figli e vigilano sull’uso delle tecnologie da parte dei ragazzi, con particolare
attenzione ai tempi e alle modalita di utilizzo della rete. Conoscono le azioni messe in campo dalla
scuola e collaborano secondo le modalita previste dal Patto di corresponsabilita, il Regolamento
disciplinare d’Istituto e le sanzioni previste dal presente regolamento — parte integrante del
regolamento d’Istituto — per il bullismo e il cyberbullismo.

Gli alunni:

imparano le regole basilari, per rispettare gli altri, quando sono connessi alla rete, facendo
attenzione alle comunicazioni che inviano.

Sono consapevoli che il Regolamento d’Istituto non consente loro, durante le attivita didattiche o
comunque all’interno della scuola, acquisire — mediante smartphone o altri dispositivi elettronici —
immagini, filmati o registrazioni vocali, se non per finalita didattiche, previo consenso del docente.
Sono invitati a segnalare agli organi preposti (Dirigente scolastico, referente del bullismo/
cyberbullismo, psicologo della scuola, docenti, etc...) eventuali atti di bullismo e cyberbullismo di
cui sono a conoscenza, consapevoli del fatto che verra garantita loro la riservatezza di quanto
comunicato.

Strumenti di Segnalazione

Alunni, famiglie, docenti e tutto il personale scolastico attivo nell’Istituto si impegnano a segnalare
al Dirigente Scolastico 1 casi di bullismo e cyberbullismo di cui sono a conoscenza, anche se
presunti, in modo da attivare tutte le procedure di verifica necessarie all’individuazione del bullo,
della vittima e delle dinamiche intercorse tra i due.

Si ricorda che la L.71/2017 — Disposizioni a tutela dei minori per la prevenzione ed il contrasto del
fenomeno del cyberbullismo — pone molta attenzione ai reati di INGIURIA, DIFFAMAZIONE,
MINACCIA e VIOLAZIONE DEI DATI PERSONALLI, facendo riferimento agli articoli 594, 595 e
612 del Codice Penale e all’articolo 167 del Codice per la protezione dei dati personali.

A tal proposito si rammenta che Dl’art. 8 del DL 11/2009 regola il provvedimento di
” Ammonimento” per i minorenni di eta superiore ai 14 anni e cosi recita:

- “comma 1. Fino a quando non ¢ proposta querela per il reato di cui all'articolo 612-bis del codice
penale, introdotto dall'articolo 7, la persona offesa puo esporre 1 fatti all'autorita di pubblica



sicurezza avanzando richiesta al questore di ammonimento nei confronti dell'autore della condotta.
La richiesta ¢ trasmessa senza ritardo al questore.

- comma 2. Il questore, assunte se necessario informazioni dagli organi investigativi e sentite le
persone informate dei fatti, ove ritenga fondata l'istanza, ammonisce oralmente il soggetto nei cui
confronti ¢ stato richiesto il provvedimento, invitandolo a tenere una condotta conforme alla legge e
redigendo processo verbale [...]”.

Provvedimenti disciplinari e di sostegno nella scuola

L’Istituto considera come infrazione grave i comportamenti accertati che si configurano come
forme di bullismo e cyberbullismo e li sanziona sulla base di quanto previsto nel Regolamento di
Istituto cosi come integrato dal presente regolamento.

Gli episodi di bullismo/cyberbullismo saranno sanzionati privilegiando sanzioni disciplinari di tipo
riparativo, con attivita didattiche di riflessione e lavori socialmente utili all’interno dell’Istituto (v.
tabella allegata). Per i casi piu gravi, costatato 1’episodio, Il Dirigente Scolastico potra contattare la
Polizia Postale che, a sua volta, potra indagare e rimuovere, su autorizzazione dell’autorita
giudiziaria, 1 contenuti offensivi ed illegali ancora presenti in rete e cancellare I’account del
cyberbullo.

La priorita della scuola resta quella di salvaguardare la sfera psico-sociale sia della vittima sia del
bullo, pertanto predispone uno sportello di ascolto, per sostenere psicologicamente le vittime di
cyberbullismo/bullismo e le relative famiglie e per intraprendere un percorso di riabilitazione a
favore del bullo affinché i fatti avvenuti non si ripetano in futuro.

Procedura per i casi di Bullismo e Cyberbullismo

PRIMA FASE: analisi e valutazione dei fatti
Soggetto responsabile: coordinatore di classe/insegnante di classe
Altri soggetti coinvolti: Referente Bullismo/Cyberbullismo, eventuali altri educatori

* Raccolta di informazioni sull’accaduto

* Interviste e colloqui agli attori principali, ai singoli, al gruppo; vengono raccolte le diverse
versioni e ricostruiti i fatti ed i punti di vista. In questa fase ¢ importante astenersi dal formulare
giudizi; ¢ piuttosto necessario creare un clima di empatia, di solidarieta e di disponibilita al
confronto che permetta un’oggettiva raccolta di informazioni; I’adulto ¢ un mediatore in un contesto
neutro.

* Raccolta di prove e documenti: quando ¢ successo, dove, con quali modalita

» Comunicazione al Dirigente Scolastico (sia telefonicamente sia in forma scritta).

SECONDA FASE: risultati sui fatti oggetto di indagine

Se i fatti sono confermati ed esistono prove oggettive:

* si apre un protocollo con uso di apposita modulistica; vengono stabilite le azioni da intraprendere,
evitando il rischio di inquinamento delle prove.

Se 1 fatti non sono configurabili come bullismo e cyberbullismo:
* non si ritiene di intervenire in modo specifico; prosegue il compito educativo.



TERZA FASE: azioni e provvedimenti

* Supporto e protezione alla vittima; evitare che la vittima si senta responsabile

» Comunicazione alla famiglia della vittima (convocazione) e supporto nell’affrontare la situazione
segnalata, concordando modalita di soluzione

» Comunicazione ai genitori del bullo/cyberbullo (convocazione);

» Convocazione straordinaria del Consiglio di interclasse o classe

* Lettera di comunicazione formale all’alunno ed ai genitori del bullo/cyberbullo

* Scelta dell’opportuno ammonimento al bullo/cyberbullo

* Valutazione di un intervento personalizzato: -

sviluppo dell’empatia, dell’autocontrollo, aumento della positivita, evidenza delle conseguenze di
ogni comportamento, sviluppo delle abilita di dialogo, di comunicazione.

* Valutazione del tipo di provvedimento disciplinare, secondo la gravita: -

- sospensione del diritto a partecipare ad attivitd complementari ed extrascolastiche; -

- imposizione al bullo/cyberbullo di svolgimento di azioni positive (per es. lettera di scuse a vittima
e famiglia); -

- nel caso in cui non si ravvisino reati perseguibili d’Ufficio o non sia stata formalizzata querela o
presentata denuncia per le condotte di ingiuria, diffamazione, minaccia o trattamento illecito dei
dati personali commessi mediante la rete internet nei confronti di altro minorenne, ¢ possibile
rivolgere al questore, autorita provinciale di pubblica Sicurezza, un’istanza di ammonimento nei
confronti del minore, se ultraquattordicenne, autore della condotta molesta (punto 5 Linee di
Orientamento per la prevenzione e il contrasto del cyber bullismo, ottobre 2017). L’ammonimento,
in quanto provvedimento amministrativo, non richiede una prova certa e inconfutabile dei fatti.
Qualora I’istanza sia considerata fondata, il Questore convochera il minore responsabile insieme ad
almeno un genitore o ad altra persona esercente la potesta genitoriale, ammonendolo oralmente e
invitandolo a tenere una condotta conforme alla legge con specifiche prescrizioni che, ovviamente
varieranno in base ai casi. - In caso di reato, avvio della procedura giudiziaria (solo per soggetti
ultra quattordicenni): denuncia ad un organo di polizia o all’autoritd giudiziaria (questura,
carabinieri, ecc.) per attivare un procedimento penale e segnalazione al Garante dei minori.

* Nel caso la famiglia non collabori, giustifichi, mostri atteggiamenti oppositivi o comunque
inadeguatezza, debolezza educativa o sia recidiva nei comportamenti, si procedera alla segnalazione
ai Servizi Sociali del Comune.

NB. Ciascun minore ultraquattordicenne (o i suoi genitori o chi esercita la responsabilita del
minore) che sia stato vittima di cyberbullismo puo inoltrare al titolare del trattamento o al gestore
del sito internet o del social media un'istanza per l'oscuramento, la rimozione o il blocco dei
contenuti diffusi nella rete. Se entro 24 ore il gestore non avra provveduto, l'interessato pud
rivolgere analoga richiesta al Garante per la protezione dei dati personali, che rimuovera i contenuti
entro 48 ore.



Modello per la segnalazione/reclamo
in materia di cyberbullismo

(ai sensi dell’art. 2, comma 2, legge 29 maggio 2017, n. 71, Disposizioni a tutela dei minori per la
prevenzione ed il contrasto del fenomeno del cyberbullismo)

Il/La sottoscritto/a_(1),

,  residente

tel.

selezionare,di seguito,l'opzione pertinente],

o minore ultraquattordicenne,
ovvero

o in qualita di esercente la potesta genitoriale sul minore , hato a

Al Garante per la protezione dei dati personali
Inviare all'indirizzo e-mail:cyberbullismo@gpdp.it

, via/p.za ,

, e-mail/PEC

[inserire recapiti ai quale si pud essere contattati e

SEGNALA

1. di essere stato/a vittima ovvero che il minore sul quale esercita la potesta genitoriale & stato vittima di

cyberbullismo[eliminare la locuzione che non interessal.In particolare, icomportamenti posti in essere,

realizzati per via telematicae di sequito sinteticamente descritti, consistono in[selezionare la/e fattispecie

rilevanti]

0

0

0

0

0

0

pressione
aggressione
molestia
ricatto
ingiuria
denigrazione

diffamazione

furto d'identita

alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati

L Avvertenza: la segnalazione o il reclamo puo essere presentata direttamente anche da minori d’eta ultraquattordicenni ovvero da chi esercita

la potesta genitoriale. Pertanto si prega il segnalante/reclamante di fornire le pertinenti informazioni.

1



ovvero

o diffusione di contenuti on line aventi ad oggetto il minore ovvero uno o pit componenti della famiglia
del minore [rimuovere l'informazione non rilevante] allo scopo intenzionale e predominante di isolare il
minore o un gruppo di minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa in

ridicolo.

2. che la diffusione di contenuti lesivi dell'interessato/a & avvenuta [selezionare la casella pertinente]:

o sul sito internet all'indirizzo web [necessario indicare URL]

o social media[necessario inserire individuazione univocal]

o altro[necessario specificare]

3. Allega i seguenti documenti (ad es. immagini, video, screenshot, etc.):

1)
2)
3)

4. Inserire unasintetica descrizione dei fatti:

Tanto premesso, [selezionare I'opzione pertinente]

o considerato che il gestore del sito internet o del social media al quale & stata presentatal’istanza allegata
per lI'oscuramento, la rimozione o il blocco dei dati personali diffusi in internet non ha comunicato di
avere assunto l'incarico di provvedere all'oscuramento, alla rimozione o al blocco richiesto, né vi ha
provveduto entro quarantotto ore dal ricevimento della richiesta[allegare la pertinente

documentazione];



0

0 considerato che non é& stato in grado di presentare un'istanza perl’oscuramento, la rimozione o il
blocco dei dati personali diffusi in internet al gestore del sito internet o del social media non essendo
possibile identificare il titolare del trattamento o il gestore del sito internet o del social media,

RICHIEDE AL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

di disporre,ai sensi degli articoli 2, comma 2, I. n. 71/2017 nonché 143 e 144, d.Igs. n. 196/2003, il blocco/divieto

della diffusione dei dati personali sopra descritti.

Il/La sottoscritto/a dichiara inoltre di [selezionare la casella pertinente]:

aver presentato denuncia/querela per i fatti sopra descritti presso ;

o non aver presentatodenuncia/querela per i fatti sopra descritti.

Luogo, data

Nome e cognome

Informativa ai sensi dell'art. 13 del Codice in materia di protezione dei dati personali

Il Garante per la protezione dei dati personali trattera i dati personali trasmessi, con modalita elettroniche e su supporti cartacei,
per lo svolgimento dei compiti istituzionali nell'ambito del contrasto del fenomeno del cyberbullismo. Il loro conferimento &
obbligatorio ed in assenza degli stessi la segnalazione/reclamo potrebbe non poter essere istruita. I dati personali potrebbero
formare oggetto di comunicazione aisoggetti coinvolti nella trattamento dei dati personali oggetto di segnalazione/reclamo (con
particolare riferimento a gestori di siti internet e social media), all’Autorita giudiziaria o alle Forze di polizia ovvero ad altri soggetti
cui debbano essere comunicati per dare adempimento ad obblighi di legge. Ciascun interessato ha diritto di accedere ai dati

personali a sé riferiti e di esercitare gli altri diritti previsti dall'art. 7 del Codice.



